
Технология идентификации и контроля продукции  

в течение жизненного цикла  

на основе типоряда защищенных машиносчитываемых 

маркирующих элементов (ММЭ) 

Разработано по заказу 

Министерства промышленности 

и торговли  РФ. 



 Технология полностью совместима с системой 

управления полным жизненным циклом изделий и 

поддерживает схему организации работ в РФ по 

противодействию незаконному обороту продукции и  

внедрению машиносчитываемой маркировки на 

предприятиях ОПК.  

Технология позволяет: 

 Включить материальные ресурсы в систему управления 

жизненным циклом изделия в цифровой экономике, путем 

создания неразрывной связи электронного документооборота 

и материальных потоков. 

 В режиме реального времени отследить состояние продукции 

от производства до утилизации.  

 Создать комплексную систему защиты потребителей от 

изделий неустановленного    происхождения и продукции с 

фальсифицированными формулярами  и паспортами. 



Ключевые особенности разработанной технологии 

  Защищенность 
 Невозможность  подделки  ММЭ или их переноса на другое изделие за 

счет наличия в составе типоряда скрытой маркировки различных видов. 

  Технологичность 
 Изготовление  типоряда  ММЭ  с одновременным нанесением: 

 текстовой и графической информации, 

 дополнительных защитных и информационных элементов. 

 Возможность прямой лазерной маркировки изделия из любого материала 

  Совместимость 
 Поддержка RFID технологии. 

 Использование для считывания информации с ММЭ серийно 

выпускаемых устройств. 

ММЭ с RFID Прямая лазерная маркировка Типоряд  ММЭ 

18SKRUA00B/ 
2556006001/ 
1234567890 



Базовый элемент типоряда маркировки  

с дополнительными защитными элементами 
 

 Двумерный штрих-код для автоматического ввода 1 

2 Строка для ручного ввода данных 

Выписка (электронный паспорт) из локальных баз данных предприятий 

передается в центральную базу данных по защищенным каналам связи или 

на электронном носителе с соответствующим грифом секретности. 

Защитная метка на основе композиции люминофоров 4 

Защитная перфорация 3 

Код агентства выдачи (IAC)  

присвоенный ФГБУ «46 ЦНИИ» МО РФ  

Код организации 

Обозначение изделия по КД 

Серийный номер, уникальный в рамках КД 

Код формата идентификатора изделия  

Ссылка в базу данных (до 64 символов),  

18SKRUA00B/2556080000/0000000000 

включает по ГОСТ РВ 0099-002-2012: 

18SKRUA00B/ 

2556080000/0000000000 
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5 Защитная метка с микро Data Matrix кодом  
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KRUA00B/000/728040 

Ø
 1
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 м
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Защитные элементы 

для деталей, не маркируемых другими методами  

Разрушение ММЭ с перфорацией при попытке переклеивания с: 

1. На основе перфорации 

2. С использованием люминофоров 

нержавеющей стали древесины алюминия 



Скрытая маркировка  

с использованием микро ММЭ и спецсоставов 

  Микро ММЭ представляют собой, трудно обнаруживаемые визуально, объекты круглой 

формы диаметром – 1-1,5 мм. и  толщиной 0,1-0,5 мм. содержащие  элемент Data Matrix с 

данными для проверки подлинности базового ММЭ или  идентификации изделия. 

  Информацию с Data Matrix можно считать специальной системой считывания. Кроме 

того, на микромаркер наносятся УФ и ИК антистоксовые люминофоры для 

дополнительной защиты и обнаружения мест нанесения микро ММЭ. 

  Микро ММЭ наносятся на маркируемый объект с помощью специального 

приспособления, позволяющего наносить их на любые поверхности. 

 

 

 

 

 

  В   структуру   как базовых ММЭ, так и микромаркеров   могут    быть   внедрены    

невидимые  глазом химические соединения, флюоресцирующие под воздействием 

рентгеновского излучения и пригодные для проведения криминалистических экспертиз. 

Для регистрации спектра используются рентгенофлюоресцентные анализаторы серии X-

SPEC производства АО «Научные приборы».  

Ø 1,5-2 мм 



Разработанные отечественные  

лазерочувствительные материалы  М-1, М-2 

для импортозамещения  материалов типа Tesa Laser  

Сравнительная характеристика М-1, М-2 и Tesa Laser.   

Параметр Tesa Laser М-1, М-2 

Лазерочувствительный слой + + 

Устойчивость к воздействию бензина, 

масел, растворителей, щелочей, кислот 

и других агрессивных сред 
+ + 

Термостойкость от -50 до +250°С от -50 до +300°С 

Стоимость 1 кв.м. руб. 10 000 3 000 



Типоряд ММЭ 

на основе разработанных материалов М1 и М2 

№ Состав блока Цена блока 

1 Микро ММЭ  Ø 1,5-2 мм 0,1 – 0,3 руб. 

2 ММЭ 15-20 Х 15-20 мм 1 – 3 руб. 

3 ММЭ (3 шт.) + Микро ММЭ (6 шт.) до 10 руб. 

4 Транспортная этикетка До 10 руб. 

250 мм 

2
5

 м
м

 

Транспортная маркировка 
Базовый элемент маркировки 
Микро ММЭ 

Универсальный 
пломбирующий элемент 

(от 20х60 мм до 60х180 мм) 



Срок службы маркировки с использованием типоряда ММЭ, 

изготовленных из материалов М1 и М2 превышает 

назначенный срок службы изделий морской техники 

 более чем в 2 раза  



7.4 На основании полученных 

результатов испытаний этикетки с ММ 

TESA М1 М2 обладают стойкостью к 

воздействию климатических факторов 

(пониженной и повышенной 

температуры, изменения температуры 

среды, повышенной влажности) для 

групп 2.5, 2.6 ГОСТ РВ 20.39.304-98 

Стойкость к внешним воздействующим факторам и долговременному 

хранению материалов М1, М2 и типоряда маркировочных элементов на их 

основе подтверждена испытаниями   в соответствии с ГОСТ РВ 20.39.304-98  



ММЭ из материалов М1 и М2 в эксплуатации 

на изделиях морской техники 



ММЭ из материала М2 успешно прошли три этапа испытаний 

на стойкость в морской воде. 

В соответствии с разработанной Концерном уникальной методикой испытаний на 
стойкость маркировки к длительному воздействию морской воды  

№ 079 07 17 от 04.07.2017 

        3 месяца                                         9 месяцев 

  Стойкость 100%                             Стойкость 100%  

 Считываемость 100%                     Считываемость 100% 



Устройство 
дополнительной 
идентификации 

Обнаружение Считывание 

 Маркировка изделий с использованием 

единичных скрытых микро ММЭ  

Контроль маркировки 

Качественный Информационный 



встроенные 

 Проработанные варианты совместимых с ММЭ 

  UHF (860-960 МГц) и HF (13,56 МГц)  RFID-меток 

• в пластиковые карты формата ID-1 

 

 

• в плоские пластиковые детали 

 

• в этикетки и таблички, наносимые на 

металлические изделия 

наносимые на кабели и документацию 



Комплекс технических средств 

 для нанесения ММЭ и микро ММЭ  

на металлические и неметаллические поверхности 

Оборудование для 

изготовления 

отечественных 

лазерочувствительных 

материалов  

Мобильный лазерный 

маркиратор для 

крупногабаритных 

изделий 

Установка для 

высококачественной 

маркировки на 

поверхности различных 

материалов 



Комплекс технических средств 

 для обнаружения и идентификации ММЭ и микро ММЭ 



Комплексная система на основе ММЭ включает: 

1. Подсистему изготовления и установки ММЭ и микро ММЭ на 

изделия на основе лазерных  и специальных технологий. 

2. Базу данных (БД) на сетевом или локальном ресурсе, с 

информацией (включая при необходимости сведения 

содержащие гостайну) о событиях жизненного цикла изделий 

(электронные паспорта). 

3. Подсистему проверки подлинности изделия на основе 

сравнения защитных маркировок с эталонными данными из 

БД с применением стандартных и специальных считывателей.  

4. Подсистему криптографической защиты БД от 

несанкционированного доступа и  обеспечения юридической 

значимости документов БД на основе электронной подписи.  



Схема организации контроля  

жизненного цикла продукции в отрасли 



ЛБД Поставщиков 

ТБД регистра УИИВТ 

ТБД субподрядчика 

Головной 

поставщик 

Суб- 

подрядчик 

ТБД ГП 

ЛБД С1 

ТБД регистра УИИВТ 

ЛБД Поставщиков 

ТБД регистра УИИВТ 

ТБД субподрядчика 

Головной 

поставщик 

Суб- 

подрядчик 

ТБД ГП 

ЛБД С1 

ТБД регистра УИИВТ 

ЛБД Поставщиков 

ТБД регистра УИИВТ 

ТБД субподрядчика 

Головной 

поставщик 

Суб- 

подрядчик 

ТБД ГП 

ЛБД С1 

ТБД регистра УИИВТ 

ТБД регистра УИИВТ 

ТБД воинских складов 

ЛБД арсенальных складов 

ТБД регистра УИИВТ 

ТБД арсенальных складов 

ЛБД ТВД 

Актуальная копия 

регистра УИИВТ 

ТБД регистра 

УМВТ 

ТБД регистра 

УМВТ 

Актуальная копия 

регистра УИИВТ 

Арсеналы, базы 

Войсковые 

склады на ТВД 

Воинские части 

Службы тыла 

Органы военного 

управления 

Органы высшего 

политического 

руководства 

ЛБД воинской части 

Виртуальный регистр УИИ ВТ, 
построенный по технологии 

блок-чейн на базе 
распределенного хранилища 

с поддержкой туманной 
технологии вычислений 

Схема контроля продукции военного назначения  

на предприятиях ОПК и в Вооруженных силах РФ 



База продукции, построенная 

по технологии блок-чейна на  

основе облачного 

 хранилища 

Таможня 

Розничная сеть 

Потребитель 

локальные 

базы 

розницы 

УФС по надзору в сфере 

защиты прав потребителей 

ФС по надзору в сфере 

здравоохранения 

ФС по ветеринарному и 

фитосанитарному надзору 

Оптовая база 

Локальные базы 

импортеров 

локальные 

базы 

оптовиков 

Региональный центр маркировки 

Локальные базы 

производителей 

Локальные базы 
переработчиков 

Импортеры 

Произво- 
дители 

Перера- 
ботчики 

Органы 
государственного 

контроля 

Локальные базы 

импортеров 

Схема контроля гражданской продукции в РФ 



Арсеналы, базы 

Боевое 

оружие 

Боеприпасы 

Оружейные магазины 

Гражданское 

оружие 

Боеприпасы 

Таможня 

Импортеры 

Производители 
оружия 

Гражданин 

Виртуальный регистр УИИ 

ВТ построенный по 

технологии блок-чейн на базе 

распределенного хранилища 

с поддержкой туманной 

технологии вычислений 

Региональный 

центр маркировки 

База продукции, 

построенная по технологии 

блок-чейна на базе 

облачного 

 хранилища 

Главное управление госконтроля и 

лицензионно-разрешительной работы 

Росгвардии 

ТБД ЛБД 
ЛБД 

ЛБД 

ЛБД 
ЛБД 

ЛБД ТБД 

Осуществление государственного контроля за соблюдением 

законодательства РФ в сфере оборота оружия  

Шлюз 



Роль технологии  
в развитии инфраструктуры цифровой 

экономики 

  «Если говорить о развитии ИТ инфраструктуры в России, то основные 
характеристики, которые должна приобрести ИТ инфраструктуры в России – это 
независимость, устойчивость, эффективность и безопасность. Только обладая 
указанными характеристиками, ИТ инфраструктура позволит обеспечить 
функционирование Интернета вещей, обработку больших данных и в итоге 
позволит России конкурировать на мировом рынке услуг по хранению и обработке 
данных. Задачи, которые необходимо при этом решить: 
… 

4. обеспечение функционирования системы 
идентификации и аутентификации  
a. цифровых объектов; 
b. субъектов (физических и юридических лиц) и сервисов 
доверенной третьей стороны; 
c. реальных объектов с их цифровым отображением. 
…» 
 



194044, Санкт-Петербург, Б. Сампсониевский пр., 24 

Телефон: (812) 542-01-47. Факс:        (812) 542-96-59 

E-mail: Info@gidropribor.ru  Сайт: www.gidropribor.ru 
 

Любые интересующие вопросы можно задать по е-mail: 

user-035@yandex.ru 
 

Актуальную информацию  по проекту можно скачать: 

http://www.gidropribor.ru/production/tehnologiya-

identifikatsii-i-kontrolya-zhts-produktsii/ 
 

Работа в средствах массовой информации: 

Газета «Известия» № 138 от 28.07.2017 

Журнал «Точно в цель» № 3 сентябрь 2017 

      В 2018-2019 годах в «Концерне» в рамках пилотного проекта с 

Министерством обороны РФ будет проведена опытная 

эксплуатация комплексной системы защиты изделий морской 

техники от контрафакта с использованием технологии 

машиносчитываемой маркировки. 
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